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EUROINNOVA INTERNACIONAL ONLINE EDUCATION

SOMOS EUROINNOVA

Euroinnova International Online Education inicia su actividad hace mas de 20 afos. Con la premisa de
revolucionar el sector de la educacién online, esta escuela de formacién crece con el objetivo de dar la
oportunidad a sus estudiandes de experimentar un crecimiento personal y profesional con formacién
eminetemente practica.

Nuestra vision es ser una institucién educativa online reconocida en territorio nacional e internacional
por ofrecer una educaciéon competente y acorde con la realidad profesional en busca del reciclaje
profesional. Abogamos por el aprendizaje significativo para la vida real como pilar de nuestra
metodologia, estrategia que pretende que los nuevos conocimientos se incorporen de forma
sustantiva en la estructura cognitiva de los estudiantes.
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Elige Euroinnova

Desde donde quieras y como quieras,
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ALIANZA EUROINNOVAYY SAN IGNACIO UNIVERSITY

Gracias a la colaboracién con San Ignacio University, Euroinnova cuenta con un total de 300
diplomados con titulacién americana y calidad europea.Sin duda, la alianza entre ambas instituciones
educativas supone una sinergia con cardcter internacional que ofrece al alumnado una educacién
global e integral. Asimismo, el trabajo conjunto de Euroinnova con SIU permite la implementacién de
la Ultima tecnologia en el sector de la educacién, gracias a la firme apuesta por la investigacién
EdTech.

Ambas entidades educacionales priman que la comunidad estudiantil adquiera conocimientos de
forma practica. Con el objetivo de responder a lo anterior, apuestan por una metodologia que utiliza
casos reales y aplicables al entorno laboral. Ademdas, Fomentan el espiritu critico e impulsan al
alumnado para que emprenda con garantias. Para ello, le facilitan medios y conocimientos claves para
lainnovaciony el desarrollo de negocios.

SAN IGNACIO
UNIVERSITY

MIAMI, FL
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RANKINGS DE EUROINNOVA

Euroinnova International Online Education ha conseguido el reconocimiento de diferentes rankings a
nivel nacional e internacional, gracias por su apuesta de democratizar la educacién y apostar por la
innovacion educativa para lograr la excelencia.

Para la elaboracién de estos rankings, se emplean indicadores como la reputacién online y offline, la
calidad de la institucién, la responsabilidad social, la innovaciéon educativa o el perfil de los
profesionales.
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ALIANZAS Y ACREDITACIONES
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BY EDUCA EDTECH

Euroinnova es una marca avalada por EDUCA EDTECH Group , que estd compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formacién online. Todas las entidades que
lo forman comparten la misién de democratizar el acceso a la educacién y apuestan por la
transferencia de conocimiento, por el desarrollo tecnolégico y por la investigacion

<&~ EDUCAEDTECH

Group
ONLINE EDUCATION
£e[1) euroINNOVA inesem % INEAF
B HTETRATIONAL GRANE oucTion ‘ : JU7 BUSINESS SCHOOL
: a EDU
(= »Inesalud
\ c

O dhcentes @) educaopen (€ enalde

Alta Direccién Empresarial

4%
ESCUELA
< EDUCA © ESIBE & g e

business school MANAGEMENT

Hceupe 3 structyrali W UDAVINCI
European Business School ‘ Engineering eLearning

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION



https://euroinnova.edu.es/diplomado-en-seguridad-de-la-informacion

METODOLOGIA LXP

La metodologia EDUCA LXP permite una experiencia mejorada de aprendizaje integrando la
Al en los procesos de e-learning, a través de modelos predictivos altamente personalizados,
derivados del estudio de necesidades detectadas en la interaccién del alumnado con sus
entornos virtuales.

EDUCA LXP es fruto de la TransFerencia de Resultados de Investigacion de varios proyectos
multidisciplinares de I+D+i, con participacion de distintas Universidades Internacionales que
apuestan por la transferencia de conocimientos, desarrollo tecnolégico e investigacion.

1. Flexibilidad

Aprendizaje 100% online y flexible, que permite al alumnado
estudiar donde, cuando y como quiera.

)

2. Accesibilidad

[—@T-ll Cercania y comprensién. Democratizando el acceso a la educacién
LA trabajando para que todas las personas tengan la oportunidad de

seguir formandose.

3. Personalizacion

Itinerarios formativos individualizados y adaptados a las necesidades
de cada estudiante.

3

4. Acompainamiento / Seguimiento docente

Orientacion académica por parte de un equipo docente especialista
en su area de conocimiento, que aboga por la calidad educativa
adaptando los procesos a las necesidades del mercado laboral.

304

304

5. Innovacioén

Desarrollos tecnoldégicos en permanente evolucién impulsados por
la Al mediante Learning Experience Platform.

B

6. Excelencia educativa

(o]} Enfoque didactico orientado al trabajo por competencias, que
favorece un aprendizaje practico y significativo, garantizando el
desarrollo profesional.
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RAZONES POR LAS QUE ELEGIR EUROINNOVA

1 o Nuestra Experiencia

v/ Més de 18 aiios de experiencia. v/ 25% de alumnos internacionales.

+/ Més de 300.000 alumnos ya se han v/ 97% de satisfaccion

formado en nuestras aulas virtuales < 100% lo recomiendan

v/ Alumnos de los 5 continentes. +/ Mas de la mitad ha vuelto a estudiar
en Euroinnova.

2. Nuestro Equipo

En la actualidad, Euroinnova cuenta con un equipo humano formado por mas 400
profesionales. Nuestro personal se encuentra sélidamente enmarcado en una estructura
que facilita la mayor calidad en la atencién al alumnado.

3. Nuestra Metodologia

100% ONLINE APRENDIZAJE
[: Estudia cuando y desde donde ,5"—-‘{1, Pretendemos que los nuevos
L l
11 quieras. Accede al campus virtual conocimientos se incorporen de forma
desde cualquier dispositivo. sustantiva en la estructura cognitiva
’
EQUIPO DOCENTE NO ESTARAS SOLO
r@j . . CCJ .
™M | Euroinnova cuenta con un equipo de Acompaifiamiento por parte del
— . . . 0 O ) o
profesionales que haradn de tu estudiouna MM equipo de tutorizacién durante toda
experiencia de alta calidad educativa. tu experiencia como estudiante

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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4. calidad AENOR

v/ Somos Agencia de Colaboracion N°99000000169 autorizada por el Ministerio

de Empleo y Seguridad Social.
v/ Se llevan a cabo auditorias externas anuales que garantizan la maxima calidad AENOR.
v Nuestros procesos de ensefanza estan certificados por AENOR por la ISO 9001.

e

SElACAB#D ey {IQNET
1509001 15014001 - LTD
5. Confianza
Contamos con el sello de Confianza Online y O
colaboramos con la Universidades mas prestigiosas,
Administraciones PUblicas y Empresas Software a nivel CONFIANZA
ONL

Nacional e Internacional.

6. Somos distribuidores de formacion

Como parte de su infraestructura y como muestra de su constante expansion Euroinnova
incluye dentro de su organizacién una editorial y una imprenta digital industrial.

ﬂhg EUROINNOVA
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FINANCIACION Y BECAS

Financia tu cursos o master y disfruta de las becas disponibles. jContacta con nuestro equipo
experto para saber cudl se adapta mas a tu perfil!

o/ B o/ B
25 Al AﬁMHI 20 /n DEE?EMPLE'U
0/ Beca 0/ Beca
1 5 A‘J EMPRENDE 15 ‘AJ RECOMIENDA
O/ Beca O/ Beca
1 5 /ﬂ GRUPO 20 A FAMILIA
NUMEROSA
0/ Beca 0/, Beca
20 A’ DIVERSIDAD 20 AJ PARA PROFESIONALES,
FUNCIONAL SANITARIOS,
COLEGIADOS/AS

Solicitar informacion
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METODOS DE PAGO

Con la Garantia de:

&> educapay

Fracciona el pago de tu curso en comodos plazos y sin interéres de forma segura.

@ @ visa rros

mastercord maestro

z bizum  amazonpay i Pay 5 Pay

MNos adaptamos a todos los métodos de pago internacionales:

OZE] @ 19 biscovir @efecty @)Pumar CMR

y muchos mas...

COMFIAETA

§ EUROINNOVA

J  INTERNATIONAL ONLINE EDUCATION
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CEU - Diplomado en Seguridad de la Informacién
DURACION
@ 240 horas
MODALIDAD
AN | onune

ACOMPANAMIENTO

%,8& PERSONALIZADO

Titulaciéon

Titulacién Universitaria de CEU - Diplomado en Seguridad de la Informacién otorgada por San Ignacio
University of Miami (SIU)

B EUROINNOVA

UNIVERSIDA SAN IGNACIO SIU
EUROINNOVA INTERNATIONAL ONLINE EDUCATION

como centro acreditado para la imparticién de acciones formativas
expide el presente titulo propio

NOMBRE DEL ALUMNO/A

con nimero de documento XXXXXXXXX ha superado los estudios correspondientes de

con una duracion de XXX horas, perteneciente al Plan de Formacion de Universidad San Ignacio SIU
¥ para que surta los efectos pertinentes queda registrado con nimero de expediente XXXX/XXXX-XXXX-XXXXXX
Con una calificacion XXXXXXXXXXXXXXX

¥ para que conste expido la presente titulacién en Granada, a (dia) de (mes) del (afio)

NOMBRE ALUMNO/A NOMBRE DE AREA MANAGER
Universidad Fitma del Alumno/a La Direceion Académica

! .
Descripcion

La seguridad de la informacion abarca todas las medidas, acciones y procesos destinados a proteger la
informacién y datos valiosos para la empresa, abarcando tanto el Formato digital como el fisico. Con

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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este Diplomado en Seguridad de la Informacion conoceras técnicas de evaluacién de riesgos, adopcion
de politicas y prevencion de amenazas basandose en aspectos defensivos para la proteccién de los
sistemas. Finalizada la fFormacién habras adquirido unos conocimientos que te permitirdn identificar,
analizar y evitar al maximo los incidentes de seguridad que puedan surgir en cualquier corporacién con
independencia de su tamafno. Ademads, con el estudio de la ISO 27001, obtendremos competencias que
nos permitirdn implantar un sistemas de gestion de seguridad de la informacién, cuyo fin principal es
la proteccion de equipos, usuarios e informacion.

Objetivos

Valorar la importancia de la seguridad de la informacion y gestionar la sequridad minimizando el

riesgo de incidentes.

¢ Sequiry aplicar las directrices de la NORMA ISO/IEC 27002.

¢ Conocer las politicas de seguridad de la informacién y sus aspectos mas importantes.

 Relacionar la seguridad fisica, ambiental y de los recursos humanos con la seguridad de la
informacioén.

¢ Realizar las comunicaciones y operaciones de una empresa prestando atencién a la seguridad de
la informacion.

¢ Gestionar diferentes incidentes de seguridad que puedan surgir en cuanto a los sistemas de

informacion.

Para qué te prepara

Este Diplomado en Seguridad de la Informacién se dirige a profesionales y empresarios que manejan
informacién de cualquier nivel y tipo y que desean conocer, aplicar, implantary llevar a cabo el proceso
de gestién de sistemas de seguridad de la informacién. Dirigido también a estudiantes que deseen
especializarse en gestion de la sequridad y proteccion de informacion.

A quién va dirigido

Este Diplomado en Seguridad de la Informacién te prepara para poder guiar, implementar o auditar un
SGSI, basado en la Norma ISO 27001. Con la formacién en Seguridad de la Informacién que adquirirds
cursando este Diplomado, podras ademas planificar las estrategias de seguridad cumpliendo con las
premisas fundamentales de confidencialidad, disponibilidad e integridad de la informacién,
minimizando los riesgos y garantizando la proteccién de los activos.

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION



https://euroinnova.edu.es/diplomado-en-seguridad-de-la-informacion

EUROINNOVA INTERNACIONAL ONLINE EDUCATION

Salidas laborales

Las salidas profesionales de este Diplomado en Seguridad de la Informacién son las de Gestor de
proteccion de Datos e Informacion, Asesor de Seguridad, Hacker ético, Consultor de seguridad
informatica, Administrador de seguridad en red, Técnico de respuesta a incidentes de seguridad,
Especialista en incidentes de seguridad, ... Desarrolla tu carrera profesional como experto en
Seguridad de la Informacion.

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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TEMARIO

UNIDAD DIDACTICA 1. NATURALEZA Y DESARROLLO DE LA SEGURIDAD DE LA INFORMACION

Noukrwbh =

La sociedad de la informacién

;Qué es la seguridad de la informacion?

Importancia de la seguridad de la informacion

Principios basicos de seguridad de la informacién: confidencialidad, integridad y disponibilidad
Descripcién de los riesgos de la seguridad

Seleccién de controles

Factores de éxito en la seguridad de la informacién

UNIDAD DIDACTICA 2. SEGURIDAD DE LA INFORMACION: NORMA ISO/IEC 27002

nhwn=

Normas sobre gestion de la seguridad de la informacién: Familia de Normas ISO 27000
Aproximacion a la norma ISO/IEC 27002

Alcance de la Norma ISO/IEC 27002

Estructura de la Norma ISO/IEC 27002

Evaluacién y tratamiento de los riesgos de seguridad

UNIDAD DIDACTICA 3. POLITICA DE SEGURIDAD, ORGANIZACION DE LA SEGURIDAD DE LA
INFORMACION Y GESTION DE ACTIVOS

NouvubkwbhN =

Politica de seguridad de la informacién

Organizacion de la seguridad de la informacion

Organizacién interna de la seguridad de la informacién

Grupos o personas externas: el control de acceso a terceros
Clasificacion y control de activos de seguridad de la informacion
Responsabilidad por los activos de seguridad de la informacion
Clasificacion de la informacion

UNIDAD DIDACTICA 4. SEGURIDAD FiSICA, AMBIENTAL Y DE LOS RECURSOS HUMANOS

Rl ol

b

6.
7.

Seguridad de la informacion ligada a los recursos humanos

Medidas de seguridad de la informacién antes del empleo

Medidas de seqguridad de la informacién durante el empleo

Seguridad de la informacién en la finalizacién de la relacién laboral o cambio de puesto de
trabajo

Seguridad de la informacion ligada a la seguridad fisica y ambiental o del entorno

Las areas seguras

Los equipos de seguridad

UNIDAD DIDACTICA 5. GESTION DE LAS COMUNICACIONES Y OPERACIONES

1. Aproximacion a la gestién de las comunicaciones y operaciones

2.
3.

Procedimientos y responsabilidades operacionales
Gestion de la prestacion de servicios de terceras partes

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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Planificaciéon y aceptacién del sistema

Proteccion contra cédigos maliciosos y moviles

Copias de seguridad de la informacion

Gestion de la seguridad de la red

Gestion de medios

Elintercambio de informacién

Los servicios de comercio electrénico

Supervisién para la deteccién de actividades no autorizadas

UNIDAD DIDACTICA 6. EL CONTROL DE ACCESOS A LA INFORMACION

N WD =

El control de accesos: generalidades, alcance y objetivos
Requisitos de negocio para el control de accesos
Gestion de acceso de usuario

Responsabilidades del usuario

Control de acceso a la red

Control de acceso al sistema operativo

Control de acceso a las aplicaciones y a la informacion
Informatica mévil y teletrabajo

UNIDAD DIDACTICA 7. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE
INFORMACION

NoubkrwnN=

Objetivos del desarrollo y mantenimiento de sistemas de informacion
Requisitos de seguridad de los sistemas de informacion

Tratamiento correcto de la informacion en las aplicaciones

Controles criptograficos

Seguridad de los archivos del sistema

Seguridad de los procesos de desarrollo y soporte

Gestion de la vulnerabilidad técnica

UNIDAD DIDACTICA 8. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION Y DE LA
CONTINUIDAD DEL NEGOCIO

AN =

La gestion de incidentes en la seqguridad de la informacion

Notificacién de eventos y puntos débiles en la seguridad de la informacién

Gestién de incidentes y mejoras en la sequridad de la informacion

Gestion de la continuidad del negocio

Aspectos de la seguridad de la informacion en la gestién de la continuidad del negocio

UNIDAD DIDACTICA 9. PUESTA EN PRACTICA DE LA SEGURIDAD DE LA INFORMACION

A e

Puesta en practica de la seqguridad de la informacién
Seguridad desde el disefio y por defecto

El ciclo de vida de los Sistemas de Informacion

Integracion de la seguridad y la privacidad en el ciclo de vida
El control de calidad de los SI

UNIDAD DIDACTICA 10. RESPUESTA ANTE INCIDENTES DE SEGURIDAD

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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1. Procedimiento de recoleccién de informacién relacionada con incidentes de seguridad

2. Exposiciéon de las distintas técnicas y herramientas utilizadas para el analisis y correlacién de
informacién y eventos de seguridad

Proceso de verificacion de la intrusion

4. Naturalezay funciones de los organismos de gestién de incidentes tipo CERT

w

UNIDAD DIDACTICA 11. PROCESO DE NOTIFICACION Y GESTION DE INTENTOS DE INTRUSION

Establecimiento de las responsabilidades

Categorizacién de los incidentes derivados de intentos de intrusién

Establecimiento del proceso de deteccién y herramientas de registro de incidentes
Establecimiento del nivel de intervencién requerido en funcién del impacto previsible
Establecimiento del proceso de resolucion y recuperacién de los sistemas

Proceso para la comunicacién del incidente a terceros

ounhkhwn-=

EUROINNOVA
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¢Te ha parecido interesante esta informacion?

Si aun tienes dudas, nuestro equipo de asesoramiento
académico estard encantado de resolverlas.

Pregldntanos sobre nuestro método de formacién, nuestros
profesores, las becas o incluso simplemente conécenos.

Solicita informacion sin compromiso

iMatricularme ya!

IEncuéntranos aqui!

Edificio Educa Edtech

Camino de la Torrecilla N.° 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

Q 900831200
Formacion@euroinnova.com

@& www.euroinnova.edu.es

Horario atencién al cliente

Lunes a viernes: 9:00 a 20:00h Horario Espana

iSiguenos para estar al tanto de todas nuestras novedades!
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https://youtube.com/@euroinnova
https://twitter.com/Euroinnova
https://instagram.com/euroinnova/
https://linkedin.com/school/euroinnova-international-online-education/
https://facebook.com/Euroinnova
https://euroinnova.edu.es/diplomado-en-seguridad-de-la-informacion
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By
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